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【典型案例】   

案例 1：骗子靠 APP 侵吞小王 12600 元 

小王是某高校大学生。一天，她在家中玩手机时，有个人

加她为好友，说可以带她赚钱。小王有点心动，便进了对方邀

请的群聊。刚一进群，小王就收到了 18.8 元新人红包。随后，

小王按照群主要求关注了抖音账号，又收到 10 元红包。 

    很快，群主又发来新任务，给主播充值每笔可以返 30%的佣

金。高额的佣金让小王心动，她按照对方要求，点击并下载了

一款名为“鸿飞”的 APP 软件，将 1000 元充值到对方指定的账

户内，而后在这款 APP 账户内提取出 1300 元。轻轻松松就完成

了任务，小王又充值了 1000 元，发现账户里的余额提现不出来。

对方说小王做任务的过程出错了，需要再转 5600 元到一个银行

账户。 

    小王转账后，对方称还需充值 25000 元。没有这么多钱的

小王东拼西凑，把压岁红包都用上了，给对方转账 6000 元。没

想到对方却说，一定要凑满钱才能提现，这时的小王才意识到

受骗，此时的她共计被骗 12600 元。 

 

案例分析： 

不要轻信网络刷单，脱离实际的高回报工作更要谨慎对待，

不要轻易点击和扫描陌生人发来的网址和二维码，同时，帮助
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他人网络刷单、炒信誉也是违法行为。  

 

 

案例 2：微信刷单却惨遭被骗 

家住临海杜桥镇的张女士，在家收到一条好友申请，对方

问是否需要做兼职，在家可做，收益可观！待业许久的张女士

有些心动，马上加了对方好友。对方让张女士关注微信公众号

并截图，完成后对方转了 5元给张女士。 

    尝到甜头的张女士正式“上岗”，在对方指导下，下载了

一个 APP 进行刷单，一开始都是小单子，张女士都顺利返现，

到后来金额越来越大，对方要求做满四单才能提现，张女士按

照要求完成后，却发现无法提现。对方以操作失误账户被冻结，

要求支付解冻费，张女士转了，还是无法提现，对方又以其他

理由要求再次转钱，张女士意识到被骗，共计损失 25574 元。 

 

案例分析： 

1.骗子邀请受害者做简单任务并给予奖励。取得求职者信

任后，骗子要求加大任务金额，接着以未达到任务量、程序出

问题等各种理由，要求其转钱。为了收回之前投入的本金，求

职者往往会不由自主地陷入刷单套路，无法自拔。 

2.凡是网络刷单都是诈骗！ 
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案例 3： 短信贷款链接，究竟是真是假 

2 月 8 日上午，小林收到一条短信：“您经过机构评估，预

计可借款 158000 元，请您尽快激活，避免失效，点击某网站领

取，退订回 T”。 

    资金紧张的小林，看到后就点击了短信内的链接，成功下

载了“携程金融 APP”，并注册了账号，申请了 20000 元贷款。

但是，小林正要提现时，系统显示提现失败。小林立即联系平

台客服，客服表示为了方便沟通，要求小林去应用商店搜索一

款名叫“上会”软件并下载。 

    小林成功下载软件后，“上会”里的客服表示贷款已申请

成功，但是因操作出现错误，账户被冻结。若不将账户解冻，

不仅 20000 元无法提现，还会影响今后的贷款。担心影响个人

信用的小林，马上向客服咨询解冻方式。客服表示只要向公司

账户转 10000 元，证明是小林正在使用该账户即可。这笔钱到

时候会连同贷款的钱一起返给小林。 

    于是，小林按照客服要求往“指定账户”转了 10000 元。

然而，转账之后，小林的账户还是冻结，而客服却要求继续转

账。这时，小林发现不对劲，就报了警，最终被骗 10000 元。 

 

案例分析： 

凡是号称“无抵押、无担保、低利率”，需缴纳解冻费、
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保证金等才能提现的贷款都是诈骗！ 

 

 

案例 4：抢红包引发的“血案” 

1 月 29 日，小李的支付宝收到一条群聊邀请通知。小李没

多想就进了这个群，发现群里有人在发红包。于是，小李就在

群里抢起了红包。 

    过了一会，群里有人发布关注抖音号的任务，只要关注三

个抖音号，就可赚取佣金。小李就抱着尝试的心态，在支付宝

群里领取了抖音关注任务。当他完成前面两个抖音关注任务后，

确实领取到了佣金。于是，他便相信了做这个任务确实能“赚

钱”。 

    没过多久，群里又有人发布任务：点击链接下载“玄鸟传

媒 APP”可做刷单任务，可以获得更多的佣金。随即，小李点击

链接下载了“玄鸟传媒 APP”。没一会儿，群内管理员发布通知：

后续任务在“玄鸟传媒 APP”上进行，群聊解散。 

   于是，小李在“玄鸟传媒 APP”上注册账号，并添加了刷单

“客服”的联系方式，对方称有大单可以做，但是需要连续做

四单才能领取佣金。任务要求是把钱打到指定的账号上刷流水，

完成后，所刷的流水连同佣金会一并返现到小李账户中。 

   小李按照“客服”的要求，陆续将钱转到诈骗分子的银行
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卡上“刷流水”。当他做完任务准备去提现时，平台消息提示：

任务佣金提现失败。小李便咨询“客服”，“客服”称小李需

继续充值一笔解冻金才可提现。此时，小李发现自己被骗，共

计损失 46980 元。 

 

案例分析： 

1.巩固自己的心理防线，不因贪小利而受不法分子或违法

短信的诱惑，无论什么情况，都不向对方透露自己及家人的身

份信息、存款、银行卡等情况。如有疑问，可拨打 110 求助咨

询，或向亲戚、朋友、同事核实。 

2.不要通过不明链接、二维码等非正规渠道下载 APP，不轻

易泄露个人信息，尤其是银行卡、支付宝等金融支付密码。 

 

 

【温馨提醒】 

1.兼职刷单就是诈骗：兼职刷信誉、刷单本身就是一种违

法行为；兼职刷信誉、刷单陷阱多，请勿相信。 

2.网购退款诈骗：有自称“网站客服”店家联系你声称要

退款、理赔的，不要相信，不要轻易向外界透露个人的银行账

户、支付宝等隐私信息。 

3.网络货款类诈骗：不要相信任何声称无息、免抵押的网



7 

 

络贷款，一切让你以交保证金、手续费等名义先交钱的都是诈

骗。 

4.投资理财类诈骗：不要相信任何名义的投资理财，没有

真正“低投入、低风险、高回报”的投资方式，更不要相信网

络交友背后对方给的承诺，承诺越美好，陷阱越深。 

5.冒充公检法诈骗：公检法机关不存在所谓的“安全账户”，

不会要求你转账汇款，不会通过电话询问笔录、办案，不会将

“通缉令”“资产冻结令”等通过网上发给你。 

 

校园 24 小时报警电话： 

临海校区：626110（移动短号）  85137026 

椒江校区：666110（移动短号）  88661915 
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